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Kayttajatili ja asiointitunnus




Kayttajatili

® Netissa tileja tunkee ovista ja ikkunoista. Ja niita on itse
perustettava ja niista huolehdittava.

® Tililla ei ole mitaan tekemista pankkitilin kanssa. Ja
harvoin tiliin edes liittyy raha.

® Siispa kutsutaan noita netin tileja kayttajatiliksi
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Kayttajanimi

® Kayttajatilin kayttajanimena kaytetaan sahkopostiosoitetta.

® Sahkopostiosoitetta kaytetaan mm. varmistamaan, etta olet
itse avaamassa kayttajatilia.

® Palvelun tuottaja voi myo0s viestia tarkeita (tai vahemman
tarkeita) sahkopostitse

‘enter



Asiointitunnus

® Kayttajatili avataan kayttajanimen (sahkopostiosoitteen)

ja salasanan yhdistelmall3, jota kutsutaan
asiointitunnukseksi

® Joskus tarvitaan myos erillinen kayttajatunnus

‘enter



® Sita voi verrata avaimeen.
Sahkopostiosoite (kayttajanimi) on
avaimen runko, joka voi olla kaikille (
nakyvissa. Salasana on avaimen
“sarjoitus”, joka on vain sinun tiedossasi.
Talla yhdistelmalla ovet aukeavat oman
laitteesi tai omien laitteittesi sisaltoon ja
tarjolla oleviin palveluihin.

enter
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Asiointitunnus ja kayttajatili

Asiointitunnus yhdistaa kayttajan
hanen palvelun omalla kayttajatililla
oleviin tietoihin.

Omakanta

CA

Terveys-

tiedot

‘enter
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Eri tasoiset palvelut




Tarkeat palvelut

Google

.. , N
* Arviol omat tarpeesi Kirjaudu sisaan

8#hképosti tai puhelin
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Unohditko s&hkdpostiosocitteesi?

* Ainakin Google, Microsoft, Apple

SFLIRAAVA

itus Asiakaspalvelu & Kirjaudu sisaan

* Yksilollinen salasana joka palvelulle

‘ & Turvallinen | https/Awvwteorifi/ili tori.fl

Kirjaudu sisaan tai luo tunnukset

* Eri sahkopostiosoitteita voi harkita

Sahkdpostiosoite: ‘tapio rautavaara@grmail com ‘
©Onko sinulla jo tunnukset?

(® Kyll3, Salasanani on: | ssesssssssssssssssscesessasare
) Ei, haluan lucda tunnukset!

Kirjaudu

Séhkdposti tai puhelin Salasana

facebook [N i i

Unohditko kayttdjatilin?
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* Eisisalla henkilokohtaisia tietoja

* mm. kotipizza.fi, finnkino.fi, enterseniorit.fi, ..

* Voi kayttaa samoja salasanoja

. ESPOON

TALLI

Kijaudu sisdan

os sinulla ei ole kayttajatilia,

tapio.rautavaara@gmail.com 4 |

KIRJAUDU SISAAN.

yhdistys

Kirjaudu sisdaan

tapio.rautavaaraf@gmat
........

Muista minut

Kirjaudu »

.rautavaara@gmail.com

KIRJAUDU

Unohditko salasanan?



Sahkopostin merkitys

* Sahkoposti on usein kayttajatunnus moneen palveluun
* |dentiteettivarkauden riski, jos asiointitunnus varastetaan

* QOperaattorin vaihto vaikeutuu, jos paaasiallinen
sahkodposti on operaattorilta

‘enter
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Google, Apple ja Microsoft




Laitteiden avaaminen

® Google-tilia tarvitaan Android-laitteissa

Apple ID -tilid/-tunnusta tarvitset, jos sinulla on Applen
laite

®  Microsoft-tilia tarvitaan Microsoft Windows-laitteiden
hallintaan
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Mihin kaytetaan

® Yhdistavat laitteet kayttojarjestelman valmistajan
infrastruktuuriin

® Sovelluskaupat

® Pilvipalvelut ja -tallennus

® Laitteiden varmuuskopiointi ja palautukset

® Tietojen, mm. kuvien, synkronointi laitteiden valilla

¢ Laitteiden hallinta
‘enter




Google, Apple ja Microsoft tilit

® Kayta samaa sahkopostiosoitetta kayttajanimena kaikissa
laitteissasi

® Anna myos puhelinnumero palvelua avatessa palvelun
omiin tietoihisi — erittain tarkea, jos salasana on
unohtunut

® Al3 kdyta salasanaa missdan muussa palvelussa.

‘enter



Muita

tunnistautumistapoja




Vahva tunnistautuminen

« Vahva tunnistautuminen nojautuu vahintaan kahteen todentamistapaan.

* Yleensa kayttdjatunnus ja salasana, seka esimerkiksi:
* Toimikortti, Mobiilivarmenne, Pankkitunnukset, Tekstiviestin koodi

« Kaikki mika ei ole vahvaa tunnistautumista, on heikkoa tunnistautumista

‘enter



Tunnistautuminen pankkitunnuksilla

° Pankit tarjoavat tunnistautumispalvelun SUOML
Verkkopalvelun tarjoajalle jokainen asiakkaan r
tunnistautuminen maksaa. Tunnistautuminen saa maksaa &3 @ 9 9
korkeintaan 10 senttia. Uusi laki (2017) pyrkii tekemaan
tilaa myds muille tunnistautumispalvelun tarjoajille. = — & e
* Tarkoituksena varmistaa, etta henkilo itse on p @

kirjautumassa
* Pankkitiedot eivat missaan vaiheessa vaarassa.

° Varo kuitenkin huijaussivustoja

‘enter




Kaksivaiheinen tunnistautuminen

* Kaksivaiheinen tunnistautuminen

» Kaksivaiheinen todennus (Apple)

* Kaksivaiheinen vahvistaminen (Google)
* Kaksivaiheinen tarkistus (Microsoft)

* Kayttajatunnuksen ja salasanan syottamisen jalkeen
tunnistautumisen vahvistaminen toisella laitteella

‘enter




Esimerkki

Vaihe 1
Google Vaihe 2 Vaihe 3
Kirjaudu sisaéan Google Google |
Jatka sovellukseen Pinterest. 9
Tervetuloa 2-Step Verification

© EEEn@gmail.com Tamé yliméaréinen vaihe osoittaa, etté sisidnkirjautumista yrittanyt henkilé olit

sina.
Anna salasana 6 -@EEn@gmail.com

S#hkoposti tai puhelin

Unohditko sahkopostiosoitteesi?
2-Step Verification

Hae vahvistuskoodi Google Authenticator -sovelluksella.

Lisdasetukset Unohditko salasanasi? Anna koodi

Ald kysy uudelleen 1l tietokoneella

Lisdasetukset SEURAAVA

‘enter



Google ja Facebook tunnistautuminen

Tunnistautumisessa kaytetaan @
. . . . . Log in to see more
toisen palvelun kirjautumista ja
asiointitunnusta. Kirjautuminen ‘_
Password

valitetaan palvelulle - ei
asiointitunnusta. on

Email or phone number

* Googl
oogle

«  Facebook oo S e

Not on Pinterest yet? Sign Up

‘enter
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Salasanat




Hyva salasana

* Kayta mielelladan vahintaan 15 merkkia pitkia salasanoja,
voi muodostua vaikkapa kolmesta sanasta, jotka sisaltavat
pienia ja isoja kirjaimia seka numeroita

* Helppo muistaa ja kirjoittaa, mutta vaikea arvata

* Vaikea hakkeroida - Ei omaisten nimia, syntymaaikoja,..

https://yle.fi/aihe/artikkeli/2017/02/01/digitreenit-17-salasanakone-testaa-kuinka-nopeasti-salasana-murretaan
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https://yle.fi/aihe/artikkeli/2017/02/01/digitreenit-17-salasanakone-testaa-kuinka-nopeasti-salasana-murretaan

Esimerkkeja

* Esimerkkeja salasanoista ja kuinka nopeasti hakkerit
voivat murtaa sen:
°* Tampere -allels
°* TampereAamulehti-1v
®* TampereAamulehti2018 - yli 100 v
* koivu—allels
* koivu-haapa — 1pv

® koivu-haapa-kuusi - yli 100v
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Salasanojen tallentaminen
» Sailyta salasanat esim. vihkossa turvallisessa paikassa

* Voit tallentaa salasanat selaimeen, uusimmat versiot
kayttavat vahvaa kryptausta

* Voit kayttaa salasanasovellusta — esim. LastPass

‘enter




Digitreenit: Saasta hermojasi - ota
kayttoon salasanaohjelma

Menevatkdé hermot kymmenien eri ohjelmien
Nl ja palvelujen salasanojen kanssa? Onneksi

= pulma ratkeaa kayttamalla salasanaohjelmaa.
Tutustu salasanaohjelmien periaatteisiin ja
SALASANOJEN ota kayttodn esimerkiksi LastPass-ohjelma.
HALLINTA- ppim
OHJELMAT DIGITREENT
-

enter


https://yle.fi/aihe/artikkeli/2019/02/01/digitreenit-saasta-hermojasi-ota-kayttoon-salasanaohjelma

Suunnittele salasanasi

Oman salasanapolitiikan muodostamiseksi kannattaa
toviksi paneutua.

Muistat ne paremmin!

Valta ”aakkosia”, niita ei loydy ulkomailla hotellin
koneelta.

Tee edes tama:

toista lyhytta salasanaa, kunnes siita tulee pitka, esim.

Luppel23Luppel23Luppel23
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Sattumanvaraisen salasanan
kehittaminen

1. Ota jokin kirja

2. Availe sivuja summanmutikassa

3. Heita nopalla, monennenko sanan valitset silta sivulta
4. Toista 2-3, kunnes salalauseesta tulee riittavan pitka

5. Muuta jokin sana viela slangille tai murrekieliseksi
6. Jotkut palvelut vaativat salasanaan isoja kirjaimia, numeroita ja erikoismerkkeja.
Lisaa niita.

Esim.

han standardoinniksi suhteet ->

H4nstandardoinniksiSuhteet

L 31.3.20
enter o Tekijan Nimi Tms



Pankkipalvelut ja
maksaminen




* Kirjaudu pankin internetsivujen kautta TARKEAA: Al3
koskaan mene verkkopankkiin painamalla linkkia, jota
sinulle lahetetaan esimerkiksi sahkopostissa tai

* Tarkasta, etta yhteys pankkiin on suojattu: Selaimen
osoiterivilla osoitteen alussa pitaa lukea https://, ei http://

Verkkopankki | Nordea.fi x U+
(- &\ & tbrdea Bank AB (SE) | http v.nordea.fi

enter



Verkkopankin turvallinen kaytto

° Varmista, etta tietokoneen tietoturva on kunnossa (Windows 10
Defender rllttaa) axtia Handelsbanken 9
* Pankki ei koskaan kysele pankkitunnuksia tai turvalukuja @ ()
sahkopostilla. S-Pankki @ &3 A
* Pankkihuijauksissa saatetaan kysya useampaa perakkaista turvalukua.

Sampo :Pankki]

* Lopeta istunto Kirjaudu ulos-linkista.
* Yhteiskayttoiselta koneelta tyhjenna lopuksi selaimen selaushistoria.

° Tarkista tiliotteesi, ettei niissa ole sinulle kuulumattomia rahasiirtoja.

‘enter



Viesti johtaa pankin valesivulle
Lihettija: Danske Veﬁtma@lisabet&.pemh@m@

Lahetetty: 1. kesakuuta 2016 10:45

Aihe: Verkkopankin Fawitiza

Hyva asiakas,

Farnkki- turvallisuusocsaste Suorttss pdivityksia kaikkien asigkksiden
tilzille , t2ma paivitys on krttinen | ja se taytssturvallisuusvastimukset

Suomen lzin edellyftdmana.

Klikksa slla olevas linkkid, seuras chjeita ja asiskaspalvelumme offas
sinuun yhiteytta seuraavan 48h aikana.

Klikkss fasta

Moudattamatia jattdminen voi johtas tukkeutumis=en verkkopankissa.

Asiakaspalvelu
Diznske Verkkopankki




Mobiilipankki

Alykinnykassa tai tabletissa oleva pankin sovellus on turvallisempi

kuin selaimen kautta kulkeva liikenne, koska sen liikennetta ei voi
kaapata

Alykannykassa tai tabletissa pitda olla ndytdn lukitusasiat kunnossa

‘enter



Esimerkki pankin turvaohjeista

Turvallisuus

0 Ajankohtaista

Ala luovuta pankkitunnusten
tietoja kenellekaan

Huolehdi tietokoneesi tietoturv
ja asioi turvallisesti verkossa

-~ AR

Verkkopalvelujen turvallinen
kaytto (pdf, 226KB) &

9 Neuvoja

Tietoturva Suojaa laitteesi Verkkouhat Raportoi huijausyrityksesta Korttien kaytto Jos pankkitunnuksesi katoavat

Jos korttisi katoaa

Turvallinen pankkiasiointi verkossa

Pankkiasiointi Nordea suojaa aina tiedot i ja ti ien lakien, maa ja

verkossa vaatimusten mukaisest. F-Secure Online Scanner i@
Pankin i sinun i on kuitenkin varmistaa, etta kayttamasi laite on suojattu ja etta

tietotur i olet i tietoja. Asiointi verkossa on ista, kun i i Tietoturva

tietoturvasta ja toimit vastuullisesti:

Kolmannen * Pida ti i i aina toimi
osapuolen ratkaisut o Pavita t ) 4
* Ole valppaana asioidessasi verkossa
Kysymykset ja « Sailyta ja kayta pankkitunnuksiasi huolellisesti
vastaukset
Vi i ja velvolli i i kayttajana

‘enter




Nordea

Lisaohjeet

¢ Pankit auttavat

Digineuvontaa jokaiselle

Tervetuloa opettelemaan yhdessa
asiantuntijoidemme kanssa
palveluiden kayttoa.

’é nter Lue lisaa digineuvonnasta
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Julkiset palvelut




Suomi.fi

* Julkiset palvelut koottu suomi.fi palveluun (melkein kaikki)

‘enter

vero
omakanta
kela

trafi
poliisi

terveyskyla

B suomisi Hae Suomifisth Q
Etusivu Kansalaiselle + Yritykselle tai yhteisalle + Viranomaiselle

Viesti viranomaisten kanssa

Vastaanota viranomaisten viestit ja
paatdkset sahkoisesti. Vastaa tai toimita
viranomaisille lisatietoja. Nyt myos
mobiilisovelluksessal

"yt valikka

Suomi.fi - tietoa ja palveluja elamasi

tilanteisiin

Ohjeetja tuki

Tunni; voit myds viestia vi
Lue lisad Suomifi-palvelusta

s

Asioi toisen puolesta

Valtuuta toinen asioimaan puolestasi tai

pyyda valtuutusta asioida toisen puolesta,

Jjatar t tietosi eri reki:

)

Tarkista rekisteritietosi

Tarkista tietosi eri viranomaisten
rekistereissd. Saat ohjeet, kuinka muutat
rekisteritietojasi, jos huomaat niissa virheita.




Tunnistautuminen julkisiin palveluihin

* Yleisin tunnistautuminen pankkitunnuksilla
SUOMLFI

Valitse tunnistustapa

& Q) ) =)

Varmennekortti Mabiilivarmenne Osuuspankki Nordea
l } S-Pankki
% Handelsbanken A
Danske Bank Handelsbanken Alandsbanken S-Pankki

Aktia # {xb Qmad\p
en e r Aktia POP Pankki Saastopankki Oma Saastopankki
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limoitukset




Valvonta, ilmoitukset ja varoitukset

Microsoft account
Security code @ Olitko se sina?

Et tavallisesti kayta tata selainta Facebookiin kirjautumiseen.
Haluamme varmistaa, etta kirjautuja olet todella sina.

Please use the following security code for the Microsoft account

SISAANKIRJAUTUMISILMOITUS  TIEDOT

Security code: 7119799

Q@ Lanelia paikkakuntaa Somero, Finland (2]
If you don't recognize the Microsoft account il***** @lixxxx.net, you can click

here to remove your email address from that account. ' Firefox alustalla Windows

Thanks,
The Microsoft account team Google

Tama en ollut mina

Se olin mina

Kirjautuminen uudelta laif
ilkka @xxxxx.net

TARKISTA TOIMINTA

Google-tilillesi kirjauduttiin juuri uudella laitteella (Windows). Lahetimme tdman sahkdpostin
varmistaaksemme, etta sina teit sen.

’énte r Kerromme télla sahkopostilla tarkeistd Google-tilin ja -palveluiden muutoksista.
© 2018 Google Inc.,1600 Amphitheatre Parkway, Mountain View, CA 94043, USA



liImoitusviestit

* Ei hataa!
* Google, Apple, Microsoft ja Facebook varoittavat, jos
® otat uuden laitteen kayttoon

* kaytat laitetta tai palvelua uudessa osoitteessa

®* vaihdat salasanaa

‘enter
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Huijaukset




Varo kuitenkin huijauksia

* Viesti nayttaa aidolta

*  Varmistu lahettajasta

« Al3 paina viestien nappuloita
* Poista tai siirra roskapostiin

‘enter




Huijaukset

v dxwags@neuropace.com

Critical security ale

Your account is listed as the recovery email for gsg.m Don't recognize

this profile? click here.

Sign-in attempt was blocked for your
linked profile
esa. i com

Someone just used your password to try to sign in to your account.
CHECK ACTIVITY

You received this email to let you know about important changes to your profile and services.
© 2018 me.com.. 1600 Amphitheatre Parkwav. Mountain View. CA 94043. USA

‘enter




‘enter

Tilien sulkeminen




Tilien sulkeminen

® Kaikista palveluista loytyy mahdollisuus itse sulkea oma
tilinsa

® Omaisen tilin sulkeminen kuoleman jalkeen vaatii
todisteen kuolemasta

o

Digitaalinen testamentti helpottaa tilien selvittamista
® Lisatietoja:

®  https://www.hok-elannonlakipalvelu.fi/palvelut/digitaalinen-
tahtoni/ohjeita-omaisille/
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https://www.hok-elannonlakipalvelu.fi/palvelut/digitaalinen-tahtoni/ohjeita-omaisille/
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Lisatietoja




Lue lisaa Kodin kyberoppaasta

® Mista tiedan, etta pankkitietojani urkitaan

® Mita teen, jos epdilen, etta tietokoneessani on
verkkopankkiin hyokkaava haittaohjelma

® Mita teen, jos pankkitietojani kalastellaan

‘enter



Lisatietoja

® https://www.entersenior.fi/opiskele-itse/
® https://yle.fi/aihe/digitreenit

‘enter


https://www.entersenior.fi/opiskele-itse/
https://yle.fi/aihe/digitreenit

Yhteenveto

* Kirjautumiset sahkopostitunnuksella “standardi”
* Harkitse palvelun tarkeytta

* Muista palautustiedot (puh. no.)

* Tunnusten ja salasanojen kirjanpito

* |Imoitusviestit lisaavat turvallisuutta

* QOle netissa aina huolellinen

‘enter
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Kiitos!


http://www.entersenior.fi/opiskele-itse/
mailto:info@entersenior.fi

