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Käyttäjätili ja asiointitunnus
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Käyttäjätili

• Netissä tilejä tunkee ovista ja ikkunoista. Ja niitä on itse 
perustettava ja niistä huolehdittava.

• Tilillä ei ole mitään tekemistä pankkitilin kanssa. Ja 
harvoin tiliin edes liittyy raha.

• Siispä kutsutaan noita netin tilejä käyttäjätiliksi
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Käyttäjänimi

• Käyttäjätilin käyttäjänimenä käytetään sähköpostiosoitetta.

• Sähköpostiosoitetta käytetään mm. varmistamaan, että olet 
itse avaamassa käyttäjätiliä.

• Palvelun tuottaja voi myös viestiä tärkeitä (tai vähemmän 
tärkeitä) sähköpostitse
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Asiointitunnus

• Käyttäjätili avataan käyttäjänimen (sähköpostiosoitteen) 
ja salasanan yhdistelmällä, jota kutsutaan 
asiointitunnukseksi

• Joskus tarvitaan myös erillinen käyttäjätunnus
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Asiointitunnus

• Sitä voi verrata avaimeen.  
Sähköpostiosoite (käyttäjänimi) on 
avaimen runko, joka voi olla kaikille 
näkyvissä.  Salasana on avaimen 
“sarjoitus”, joka on vain sinun tiedossasi.  
Tällä yhdistelmällä ovet aukeavat  oman 
laitteesi tai omien laitteittesi sisältöön ja 
tarjolla oleviin palveluihin.
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Asiointitunnus ja käyttäjätili

tapio.rautavaara@gmail.com

**********************

Asiointitunnus yhdistää käyttäjän

hänen palvelun omalla käyttäjätilillä

oleviin tietoihin.



Eri tasoiset palvelut
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Tärkeät palvelut

• Arvioi omat tarpeesi

• Maksu- tai Henkilötietoja

• Ainakin Google, Microsoft, Apple 

• Yksilöllinen salasana joka palvelulle

• Eri sähköpostiosoitteita voi harkita



Vähemmän tärkeät palvelut

• Ei sisällä henkilökohtaisia tietoja

• mm. kotipizza.fi, finnkino.fi, enterseniorit.fi, ..

• Voi käyttää samoja salasanoja
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Sähköpostin merkitys

• Sähköposti on usein käyttäjätunnus moneen palveluun

• Identiteettivarkauden riski, jos asiointitunnus varastetaan

• Operaattorin vaihto vaikeutuu, jos pääasiallinen 
sähköposti on operaattorilta



Google, Apple ja Microsoft
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Laitteiden avaaminen

• Google-tiliä tarvitaan Android-laitteissa

• Apple ID -tiliä/-tunnusta tarvitset, jos sinulla on Applen 
laite

• Microsoft-tiliä tarvitaan Microsoft Windows-laitteiden 
hallintaan
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Mihin käytetään

• Yhdistävät laitteet käyttöjärjestelmän valmistajan 
infrastruktuuriin

• Sovelluskaupat

• Pilvipalvelut ja -tallennus

• Laitteiden varmuuskopiointi ja palautukset

• Tietojen, mm. kuvien, synkronointi laitteiden välillä

• Laitteiden hallinta
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Google, Apple ja Microsoft tilit

• Käytä samaa sähköpostiosoitetta käyttäjänimenä kaikissa 
laitteissasi

• Anna myös puhelinnumero palvelua avatessa  palvelun 
omiin tietoihisi – erittäin tärkeä, jos salasana on 
unohtunut

• Älä käytä salasanaa missään muussa palvelussa.



Muita 
tunnistautumistapoja
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Vahva tunnistautuminen

• Vahva tunnistautuminen nojautuu vähintään kahteen todentamistapaan. 

• Yleensä käyttäjätunnus ja salasana, sekä esimerkiksi:

• Toimikortti, Mobiilivarmenne, Pankkitunnukset, Tekstiviestin koodi

• Kaikki mikä ei ole vahvaa tunnistautumista, on heikkoa tunnistautumista
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Tunnistautuminen pankkitunnuksilla

• Pankit tarjoavat tunnistautumispalvelun
Verkkopalvelun tarjoajalle jokainen asiakkaan 
tunnistautuminen maksaa. Tunnistautuminen saa maksaa 
korkeintaan 10 senttiä. Uusi laki (2017) pyrkii tekemään 
tilaa myös muille tunnistautumispalvelun tarjoajille.

• Tarkoituksena varmistaa, että henkilö itse on 
kirjautumassa

• Pankkitiedot eivät missään vaiheessa vaarassa.

• Varo kuitenkin huijaussivustoja
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Kaksivaiheinen tunnistautuminen

• Kaksivaiheinen tunnistautuminen

• Kaksivaiheinen todennus (Apple)

• Kaksivaiheinen vahvistaminen (Google)

• Kaksivaiheinen tarkistus (Microsoft)

• Käyttäjätunnuksen ja salasanan syöttämisen jälkeen 
tunnistautumisen vahvistaminen toisella laitteella
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Esimerkki
Vaihe 2

Vaihe 1

Vaihe 3
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Google ja Facebook tunnistautuminen

Tunnistautumisessa käytetään 
toisen palvelun kirjautumista ja 
asiointitunnusta. Kirjautuminen 
välitetään palvelulle - ei 
asiointitunnusta.

• Google

• Facebook



Salasanat
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Hyvä salasana

• Käytä mielellään vähintään 15 merkkiä pitkiä salasanoja, 
voi muodostua vaikkapa kolmesta sanasta, jotka sisältävät 
pieniä ja isoja kirjaimia sekä numeroita

• Helppo muistaa ja kirjoittaa, mutta vaikea arvata

• Vaikea hakkeroida - Ei omaisten nimiä, syntymäaikoja,..

https://yle.fi/aihe/artikkeli/2017/02/01/digitreenit-17-salasanakone-testaa-kuinka-nopeasti-salasana-murretaan

https://yle.fi/aihe/artikkeli/2017/02/01/digitreenit-17-salasanakone-testaa-kuinka-nopeasti-salasana-murretaan
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Esimerkkejä

• Esimerkkejä salasanoista ja kuinka nopeasti hakkerit 
voivat murtaa sen:

• Tampere  - alle 1 s 

• TampereAamulehti - 1 v

• TampereAamulehti2018 - yli 100 v

• koivu – alle 1 s

• koivu-haapa – 1pv

• koivu-haapa-kuusi - yli 100v
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Salasanojen tallentaminen

• Säilytä salasanat esim. vihkossa turvallisessa paikassa

• Voit tallentaa salasanat selaimeen, uusimmat versiot 
käyttävät vahvaa kryptausta

• Voit käyttää salasanasovellusta – esim. LastPass
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Digitreenit: Säästä hermojasi - ota 
käyttöön salasanaohjelma

Menevätkö hermot kymmenien eri ohjelmien 
ja palvelujen salasanojen kanssa? Onneksi 
pulma ratkeaa käyttämällä salasanaohjelmaa. 
Tutustu salasanaohjelmien periaatteisiin ja 
ota käyttöön esimerkiksi LastPass-ohjelma.

https://yle.fi/aihe/artikkeli/2019/02/01/digitreenit-saasta-hermojasi-ota-kayttoon-salasanaohjelma


Suunnittele salasanasi
Oman salasanapolitiikan muodostamiseksi kannattaa 
toviksi paneutua. 

Muistat ne paremmin! 
Vältä ”ääkkösiä”, niitä ei löydy ulkomailla hotellin 
koneelta.

Tee edes tämä: 

toista lyhyttä salasanaa, kunnes siitä tulee pitkä, esim.

Luppe123Luppe123Luppe123
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Tekijän Nimi Tms 29

Sattumanvaraisen salasanan 
kehittäminen
1. Ota jokin kirja

2. Availe sivuja summanmutikassa

3. Heitä nopalla, monennenko sanan valitset siltä sivulta

4. Toista 2-3, kunnes salalauseesta tulee riittävän pitkä

5. Muuta jokin sana vielä slangille tai murrekieliseksi

6. Jotkut palvelut vaativat salasanaan isoja kirjaimia, numeroita ja erikoismerkkejä. 
Lisää niitä.

Esim. 

hän standardoinniksi suhteet ->

H4nstandardoinniksi$uhteet



Pankkipalvelut ja 
maksaminen
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Pankit

• Kirjaudu pankin internetsivujen kautta TÄRKEÄÄ: Älä 
koskaan mene verkkopankkiin painamalla linkkiä, jota 
sinulle lähetetään esimerkiksi sähköpostissa tai

• Tarkasta, että yhteys pankkiin on suojattu: Selaimen 
osoiterivillä osoitteen alussa pitää lukea https://, ei http:// 
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Verkkopankin turvallinen käyttö

• Varmista, että tietokoneen tietoturva on kunnossa (Windows 10 
Defender riittää).

• Pankki ei koskaan kysele pankkitunnuksia tai turvalukuja 
sähköpostilla.

• Pankkihuijauksissa saatetaan kysyä useampaa peräkkäistä turvalukua.

• Lopeta istunto Kirjaudu ulos-linkistä.

• Yhteiskäyttöiseltä koneelta tyhjennä lopuksi selaimen selaushistoria.

• Tarkista tiliotteesi, ettei niissä ole sinulle kuulumattomia rahasiirtoja.
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Viesti johtaa pankin valesivulle
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Mobiilipankki

• Älykännykässä tai tabletissa oleva pankin sovellus on turvallisempi 
kuin selaimen kautta kulkeva liikenne, koska sen liikennettä ei voi 
kaapata

• Älykännykässä tai tabletissa pitää olla näytön lukitusasiat kunnossa
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Esimerkki pankin turvaohjeista
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Lisäohjeet

• Pankit auttavat



Julkiset palvelut
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Suomi.fi

• Julkiset palvelut koottu suomi.fi palveluun (melkein kaikki)

• vero

• omakanta

• kela

• trafi

• poliisi

• terveyskylä

• ...
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Tunnistautuminen julkisiin palveluihin

• Yleisin tunnistautuminen pankkitunnuksilla



Ilmoitukset
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Valvonta, ilmoitukset ja varoitukset
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Ilmoitusviestit

• Ei hätää!

• Google, Apple, Microsoft ja Facebook varoittavat, jos

• otat uuden laitteen käyttöön

• käytät laitetta tai palvelua uudessa osoitteessa

• vaihdat salasanaa



Huijaukset
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Varo kuitenkin huijauksia

• Viesti näyttää aidolta

• Varmistu lähettäjästä

• Älä paina viestien nappuloita

• Poista tai siirrä roskapostiin
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Huijaukset



Tilien sulkeminen



Tilien sulkeminen

• Kaikista palveluista löytyy mahdollisuus itse sulkea oma 
tilinsä 

• Omaisen tilin sulkeminen kuoleman jälkeen vaatii 
todisteen kuolemasta

• Digitaalinen testamentti helpottaa tilien selvittämistä

• Lisätietoja: 
• https://www.hok-elannonlakipalvelu.fi/palvelut/digitaalinen-

tahtoni/ohjeita-omaisille/

https://www.hok-elannonlakipalvelu.fi/palvelut/digitaalinen-tahtoni/ohjeita-omaisille/


Lisätietoja



Lue lisää Kodin kyberoppaasta

• Mistä tiedän, että pankkitietojani urkitaan

• Mitä teen, jos epäilen, että tietokoneessani on 
verkkopankkiin hyökkäävä haittaohjelma

• Mitä teen, jos pankkitietojani kalastellaan 



Lisätietoja

• https://www.entersenior.fi/opiskele-itse/

• https://yle.fi/aihe/digitreenit

https://www.entersenior.fi/opiskele-itse/
https://yle.fi/aihe/digitreenit
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Yhteenveto

• Kirjautumiset sähköpostitunnuksella “standardi”
• Harkitse palvelun tärkeyttä 
• Muista palautustiedot (puh. no.)
• Tunnusten ja salasanojen kirjanpito
• Ilmoitusviestit lisäävät turvallisuutta
• Ole netissä aina huolellinen



Kiitos!
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www.entersenior.fi/opiskele-itse/

info@entersenior.fi

Esitys löytyy Enterin Opiskele itse 

-sivulta:

Entersenior.fi 

> Opiskele itse 

>> Seniorin digipalvelut

>>> Tunnistautuminen ja salasanat

http://www.entersenior.fi/opiskele-itse/
mailto:info@entersenior.fi

